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Personuppgiftspolicy for behandling av personuppgifter vid
fildelning av upphovsrattsligt skyddade verk

Din integritet ar viktig for oss pa Next Advokater KB ("Next”). Darfor har vi pa Next upprattat
en personuppgiftspolicy som beskriver hur vi behandlar dina personuppgifter.
Personuppgiftspolicyn beskriver aven vilka rattigheter du har i allmanhet, vilka rattigheter du
har mot oss och hur du kan utéva dessa rattigheter. Policyn beskriver aven var behandling av
personuppgifter i syfte att uppfylla var informationsplikt.

Vid fragor avseende integritet, dataskydd eller personuppgifter, vanligen kontakta oss enligt
kontaktuppgifterna nedan.

1. Om Next

Next ar en advokatbyra som bitrader vara klienter i juridiska fragestallningar. Vi bitrader bl.a.
filmbolag i tillvaratagande av deras upphovsratt och behandlar personuppgifter i syfte att gora
gallande och forsvara rattighetsinnehavarens (var klients) rattsliga ansprak vad avser olovlig
fildelning av upphovsrattsligt skyddade verk.

| samband med tillvaratagande av vara klients intressen behandlar vi personuppgifter. Next
ansvarar for den behandling vi utfér, d.v.s. vi ar personuppgiftsansvariga.

Vi pa Next forbinder oss genom denna personuppgiftspolicy att respektera och skydda dina
personuppgifter och din personliga integritet i enlighet med gallande lagstiftning, branschregler
och andra relevanta normer. | detta arbete tillampar vi Advokatsamfundets vagledande regler
om god advokatsed vilka bl.a. faststaller att vi ska utdva var verksamhet med integritet pa ett
satt som framjar det goda rattssamhallet, vi ska upptrada sakligt och korrekt sa att fortroendet
for advokatkaren uppratthalls samt att vi inte far framja oratt.

2. GDPR

Den europeiska Dataskyddsférordningen’ eller GDPR tradde i kraft i maj 2018 och ersatte den
svenska personuppgiftslagen. Férordningen ar direktverkande och galler sasom lag i alla EU-
stater.

3. Om var behandling av personuppgifter
3.1. Vad ar en personuppgift?

En personuppgift ar information som kan hanféras till dig som person. Med detta menar vi bl.a.
ditt namn, adress, telefonnummer, e-postadress och IP-adress. En personuppgift ar alltsa
varje uppgift som nagon direkt eller indirekt kan identifiera dig med.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer

med avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter m.m.
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De personuppgifter som vi behandlar ar

- Uppgifter hanforliga till dig sasom namn, innehavare av internetavtal och
kontaktuppgifter

- Uppgifter hanforliga till teknik sasom |P-adress, nyttjaren av IP-adressen, torrent-
klient/anvand mjukvara, internetleverantér och tidsstamplar,

- Uppgifter hanfoérliga till fildelningen sasom plats for fildelning (svarm), tidpunkt for
fildelningen och filer,

- Uppgifter hanférliga till avtal, domar och myndighetsbesiut,

- Uppgifter du delgett oss via telefonsamtal, e-post och brev samt

- Ovriga uppgifter hanforliga till tillvaratagande av klientens intresse.

Uppgifterna ovan avser brott mot upphovsrattslagen och personuppgifterna klassas darfér som
kansliga personuppgifter enligt artikel 10 GDPR.

3.2, Vad ar en behandling av personuppgifter?

Med behandling av personuppgifter menar vi i den behandling vi gér med dina personuppgifter
enligt ovan. Med detta avser vi:

- Insamling och inhamtande av personuppgifter genom extern leverantér,

- Analys av insamlat material och konstaterande av upphovsrattsintrang,

- Oversandande av personuppgifter till domstol (Patent- och marknadsdomstolen) och
internetleverantor,

- Mottagande av personuppgifter fran domstol och internetoperatér efter domstolsbesiut,

- Upprattande av forlikningserbjudande, éversandande till berérda personer,

- Kommunikation med berérda personer angaende forlikningserbjudande och
upphovsrattsintranget,

- Administration av betalningar,

- Vidtagande av rattsliga atgarder i syfte att tillvarata vara klients upphovsrattsliga
intressen,

- Aterrapportera till klient samt extern leverantér samt

- Lagra, arkivera och gallra uppgifterna.

3.3. Vilka personer berors?

Next behandlar personuppgifter om personer som laddat ner eller fildelat Nexts klients
upphovsréattsligt skyddade alster (sasom film och serier).

3.4. Hur samlar vi in dina personuppgifter?
| huvudsak samlar vi in uppgifter fran tredje part:

e Uppgift om IP-adress, nyttjad teknik och delade filer erhaller vi av tredje man som
samlar in uppgifterna genom Overvakning av bit-torrent svarmar genom elektronisk
overvakning. Uppgifterna ar offentliga.

e Uppgifterna namn och kontaktuppgifter erhalls av internetleverantéren efter
domstolsbeslut.
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e Vi erhdller aven personuppgifter direkt fran dig i den kommunikation du har med oss
sasom nddvandig information for ingaende av avtal eller domstolsférfaranden.

Vi far tillgang till ditt namn och dina kontaktuppgifter efter att domstol prévat och ansett att vi
visat sannolika skal for att ett upphovsrattsintrang har begatts genom att domstolen alagger
internetleverantéren att ge information om vilken abonnent som hade en viss IP-adress vid en
specificerad tidpunkt. Domstolen har vid sin prévning vagt de olika parternas intressen mot
varandra och beaktat hur ingripande beslutet ar for dem och bl.a. beaktat att atgarden ar
proportionerlig.

3.5. Varfor behandlar vi personuppgifter?

Vi behandlar dina personuppgifter i syfte att tillvarata var klients intresse i syfte att goéra
gallande och forsvara rattighetsinnehavarens (var klients) rattsliga ansprak vad avser olovlig
fildelning av upphovsrattsligt skyddade verk och/eller immateriella rattigheter.

3.6. Varfor ar behandlingen nédvéandig, vad ar den lagliga grunden?

Behandlingarna sker med stdd av en intresseavvagning dar vi har beddémt att vart intresse av
att behandla personuppgifter for var klients rakning att géra gallande och férsvara sina
upphovsrattsliga/immaterialrattsliga rattigheter vager tyngre an ditt integritetsintresse.

Som vi namnt ovan gér domstolen aven en intresseavvagning.
3.7. Veml/vilka delar vi dina personuppgifter med?

Vi ar restriktiva i att dela dina personuppgifter till externa parter och vi saljer aldrig
informationen vidare till tredje part. | féljande fall delar vi informationen till externa parter.

e Vi delar personuppgifter med domstol och internetleverantéren vid begaran om
utldAmnande om ditt namn, personnummer och adress.

e | syfte att uppna en effektiv hantering har vi lagt ut vissa delar av verksamheten till
externa leverantorer sdsom drift av ett arendehanteringssystem. Dessa leverantorerna
ar verksamma framférallt inom IT. Samtliga leverantérer har skrivit under avtal
avseende sekretess samt har erhallit riktlinjer om hur de ska behandla personuppgifter.
Leverantérerna som behandlar personuppgifter har aven ingatt
personuppgiftsbitradesavtal.

e | de fall upphovsrattsintranget ar allvarligt delar vi uppgifterna med polismyndighet.

Vi sprider inte dina personuppgifter utanfér EU/EES.
4. Hur lange behaller vi dina personuppgifter?

Hur lange vi behaller personuppgifter varierar mellan de olika behandlingarna. Vi behaller inte
personuppgifterna langre an vad som ar nédvandigt for respektive behandling.

Lagringstiden baseras i flertalet fall pa preskriptionstider i lag (10 &r), men aven de krav
bokforingslagen staller pa oss (7 ar) liksom Advokatsamfundets vagledande regler om god
advokatsed innebarande krav pa oss, da det ar nédvandigt, att halla ett arkiv for information
som har ansamlats i ett uppdrag (10 ar).
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5. Sakerhet

Vi &r mana om att information om dig inte sprids till obehériga och jobbar darfér kontinuerligt
med sakerhet. Vi har vidtagit lAmpliga tekniska och organisatoriska sakerhetsatgarder for att
skydda dina personuppgifter mot bland annat férlust och obehdérig atkomst.

Vi ser sarskilt strikt pa var advokatetik och den tystnadsplikt denna medfor.
6. Dina rattigheter

Behandling av personuppgifter ska alltid ske enligt gallande lag. Den lag som géller ar GDPR-
férordningen. Dataskyddsreformen ger dig féljande rattigheter:

Ratt till information (artikel 13 och 14) Du har ratt att fa information om nar dina personuppgifter
behandlas. Du ska fa denna information bade nar uppgifterna samlas in och om du begéar det.
Vi lamnar framforallt information vid insamling av information genom att vid identifieringen av
dig (genom domstol och internetleverantdren) skicka information bl.a. innehallande hanvisning
till denna policy. Du har aven ratt att fa denna information kostnadsfritt vid begaran.

Ratt till tillgang (artikel 15) Du har ratt att fa tillgang till de personuppgifter vi behandlar. Denna
ratt ar dock begransad av att den inte far inverka menligt pa andras rattigheter eller friheter.
Till félid av behandlingens karaktar av att tillvarata var klients intresse att skydda sig mot
upphovsrattsbrott kommer vi i varje enskilt fall att prova om denna réatt till tillgang inskranker
klientens rattigheter och friheter och endast lamna ut sadant som inte har en inskrankande
karaktar.

Ratt till rattelse (artikel 16) Vi vill sjalvklart att den information vi har om dig ar korrekt. Om
nagon uppgift blivit felaktig har du ratt att fa felaktig eller icke-komplett information om dig
korrigerad.

Ratt att bli _raderad (artikel 17) Ratten att bli raderad/bli bortgldbmd begransas i
Dataskyddsférordningen. | féljande fall har du inte ratt att fa information om dig raderad:

- Om personuppgifterna fortsatt ar nédvandiga fér de andamal for vilka vi samlat in dem
eller pa annat satt behandlats och
- For att kunna faststalla, gora gallande eller férsvara rattsliga ansprak.

Ratt till begréansning av behandling (artikel 18) Du har ratt att i vissa fall kréva att behandlingen
av dina personuppgifter begransas for att i framtiden endast behandlas for vissa avgransade
syften. Denna rattighet har begransningar.

Ratt att gora invandningar (artikel 19) Du har ratt att invdnda mot var behandling av dina
personuppgifter. Denna rattighet ar dock begransad av behandlingar som sker i syfte att
faststalla, utova eller forsvara rattsliga ansprak.

Ratt  till dataportabilitet  (artikel 20) Ratten till dataportabilitet intrader da
personuppgiftsbehandlingen grundar sig pa ett samtycke fran dig eller pa avtal, alternativt att
behandlingen ar automatiserad, nagot som inte ar fallet

7. 1 ansprakstagande av rattigheter
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Vill du utéva dina rattigheter enligt ovan ber vi dig kontakta oss genom kontaktvagarna nedan.

Da informationen ar av kanslig natur (de berdr misstankta 6vertradelser mot lag) och da vi inte
vill sprida uppgifterna till obehériga kommer vi att be dig identifiera dig genom en vidimerad
kopia pa din legitimation samt genom att ange numret pa din router.

8. Kontaktuppgifter

Next Advokater KB ansvarar for den behandling vi utfér, d.v.s. vi ar personuppgiftsansvariga
och ansvarar for att félja dataskyddsférordningen.

Om du har nagra fragor om vart arbete med dina personuppgifter, eller om du vill f& information
om vilka personuppgifter vi behandlar om dig, ta i ansprak dina rattigheter sasom fa dina
personuppgifter rattade eller raderade ber vi dig i forsta hand att kontakta oss pa
fildelning@nextlaw.se. Vi ber dig aven att nyttja denna mailadress vid eventuella klagomal. Du
kan aven kontakta var ansvariga for dataskyddsfragor p4 ovanndmnd adress. Ytterligare
kontaktuppgifter framgar av det brev du erhallit av oss.

Om du anser att vi har behandlat dina personuppgifter i strid med dataskyddsférordningen
kan du kontakta Datainspektionen. Datainspektionens kontaktuppgifter ar
www.datainspektionen.se, telefon: 08-657 61 00,

e-post: datainspektionen@datainspektionen.se eller

adress: Datainspektionen, Box 8114, 104 20 Stockholm.




